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- [ 2 n adage que I'on entend souvent en Dans la méme veine ﬁhg’citer le regretté Bernard Stiegler, philosaphe de
: it informatique et dans la cybersécurité. Elle la Technique Q&dé chnologie : il faut comprendre une bonne fois pour
. £ indique que la majorité des failles et tou‘%giue echnologie est un pharmakon. C'est-a-dire le poison ET
pr}ggéh(;é\s sont liés a lutilisateur final. : G{tgn ote. Abordé sous cet angle, le défi de la cybersécurité devient
\é-\(‘), r conséquent, il faudrait remettre I'humain « au centre » pour résoudreﬁi)ﬁi pluridisciplinaire et doit forcément étre pensé @ la croisée de la technigue,
o toutes nos problématiques de sécurité informatique. CQFD. da\,j‘\ : du juridique, de I'écologie, des théories de I'information et bien plus encore.
., e .
Qui il y @ du vrai, I'expérience est, & mon sens, d uSe en cybersécurité, Investir dans la technologie comme avantage c@h}étitif, modéliser les
Elle fait porter la responsabilité des atta eg@ﬂes victimes ; il ne faut pas interactions, plateformiser I'accés aux ressGirtes, autonomiser les équipes
oublier qu'il s’agit souvent d'arna e piéges. Les attaques sont de de développement, faire conv @eﬂg outils, responsabiliser les éditeurs de
natures multiples et elles rqg@blent d'inventivité pour duper et pousser & solutions informatiques, {)ﬁﬂrer I'impact énergétique... Voila les grandes
faire le « mauvais c{lg(‘y\;gavrir un lien, donner un code de CB, etc. lignes diregtricta ﬁb\h penser et construire les stratégies technologiques et
Présomptu )Eéa celui qui se pense incapable d'une bévue s'il venait & étre inform‘q)’ en intégrant la sécurité.
réelg&m‘ visé par ces groupes. \6. 2
O eM A peut sembler curieux de faire quelques détours par la philosophie dans un
;‘\Q\ " Les anathémes de ce genre sont courantes. Pourtant, la situation ’@cﬁs édito de Programmez. Pourtant, c’est @ mon sens le pont ma nt qui doit
vraiment changé. Les failles sont toujours plus nombreuses e equipes de devenir notre obsession : reconnecter de toute urgence\@‘a:iences de
sécurité informatique travaillent avec un niveau £ ;@-@mquiétant qu'il I'humain et les sciences de la technique. A Ja‘{}'a
devrait, & minima, nous interroger sur notrﬁfp e de la sécurité. ,a\i\ g
-'\C.\O e Je vous souhaite une excellgnte@ure_
La conviction que « I‘hu\g?@@au centre de tout » est réguliérement a{\{}\c}'
reprise par bon no ‘dirigeants. Rappelez-vous de |'Homme de Vitruve Yassir Kazar,. @Q
de De Vinci.; kHomme est la mesure de toute chose avec une Terre au CEOQ & %ﬁd lateur de Yogosha
cen{r@i@l‘ nivers et une nature que la technologie pourrait dominer. Les O e\-\ \
A ,aﬁl%ses ont changé en 5 siécles. ‘3\{\6\ o ‘9\-
a7 e} 29 A
~ U , i A2
Il me semble qu'il serait plus juste — ou en tout cas moins fauﬁ:@% dire que B\g\duogpnp@ 0
I'Homme en tant que systéme complexe n'est au cgﬁ[ rien du tout, 9’ o . )
mais qu'il est une partie d‘un Tout dont I'équitigré-ést fragile. Et il en va de {as0u 24i013 | SICEN) = LOI0de,p ok iy
s g A uos na spd JIDIND U 310U B)10)3 | ! éEH ( 4N235 NP JID} SUOIAD SNOU 1§ »
méme pour les entreprises. \I\d‘ ) A
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« Le probléme est situé entre la chaise et le clavier »
Yassir Kazar

A Agenda (o©
Les événements Programmez! et les conférences de\ﬁog@%
m Carriére

Quels métiers dans la sécurité ?

Francois Tonic “\Q,\O

Chromque\g
Une vulné ut en cacher une autre

Les vulnén || tés voyagent souvent ensemble, petit exemple
Q\@ﬁﬁg Threat Labs de CyberArk

Chronique

Epita et le campus Cyber

Comment et pourquoi |école Epita s'installe au campus cyber ?
Marie Moin, Sébastien Bombal d’&\!

Interview

Echange avec Kevin Chedozeau de I‘ cole
School autour de la formation en qr
Francois Tonic

Chronique g
Enjeux géoﬂg@@es, cybercriminalité, innovation, talents
Les e la sécurité de Monaco ont 20 ans !
\j‘@)lr acono
REX

QR Codes : vecteur d'attaque | Faut-il se méfier des QR Codes ?
Len Noe nous explique comment le QR Code peut étre facilement hacké !

e\)

3
d%&%ybemecume

et des compétences.

Len Noe G
al
Interview \{-\d.’a@
Node.js et la sécurité partie 1 D

Et si on parlait un peu de sécurité dog\uode.is ?
Sujet sensible mais trop peu q\@@}
Romy Alula Q'a

To
P Q%elu dutop 10
e% 10 de I'OWASP est un des référentiels incontournables de la

Sécurité. Romy nous explique qu'il y a beaucoup d'autres choses dans I'OWASP
Romy Alula

Bug Bounty & VDP @@3

Comment divulguer une faille ? Qu'est-ce &ﬁl@hg Bounty et
comment le réaliser ? Comment le pe;% sa révolution avec
les services & la demande ? Q @ﬁ u'un Hacker éthique ?

Dossier spécial compWr les équipes de Yogosha :
Chaimaa Kazar, @éir Kazar, Fanny Forgeau,

Sebastlen{(@ﬁ YanZax
‘J\Q‘P@

La sécurité des API partie |

Les APl sont partout mais trop souvent, les entreprises, les développeurs
oublient de tester la robustesse et surtout d'assurer un bon niveau de \ggu
Kiet Yap ,a\\

\6 2%

a“

Kubernetes

Les clusters Kubernetes sont pratique \‘oéﬁl a deployer
Mais attention a élever le niveau }%

qualité des conteneurs qu;,iq
Ali Mokhtari

rité et a s'assurer de la
oyés. 3 techniques @ connaitre.
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Tu ne connais pas I'excellent ZAP ? Paul nous explique son
fonctionnement et pourquoi il est d'une aide précieuse pour
les développeurs web

Paul Molin

Réflexion et résilience

En route pour la résilience continue

Mous entendons souvent le terme résilience. Mais de quoi
parle-t-on exactement ? Exemple avec les infrastructures AWS.

Maxime Thomas | 3\)‘
SQL g™
Inj \4

d classique des vulnérabilités : I'injection SQL. Il est temps
de combler cette faille avec B conseils
Brian Yermeer

Méthode

Secure by Design

Pourquoi est-ce si important de faire de la sécurité by design,
donc dés |a conception ? David nous ' exphq;{g avec des

exemples concrets.
David Aparicio \G\O

a8
Outil |j<&,,i%g\c‘» G
Surlcctu@\gj:ls

Suric n des outils références pour détecter des trafics
ux sur son réseau. Petite mise en oeuvre avec Stéphane.
téphane Potier

Overflow

Return Oriented Programming

Ah un des grands classiques de la programmation : le smd;%
buffer averflow. Encore aujourd’hui, il peut provoque \3
dégdts et ouvrir les piles techniques aux attag

Valentin Eudeline Remy - d
~JV
Matériel (3’2\

Comment hacker un

Le drone est u?ltn\ﬁ;% |eI assez commun. Malheureusement,
riel n'est pas le plus difficile. La preuve.

hacker.
cfg»bﬁcampenuire & Jean-Baptiste Caron

Matériel

Pentest hardware avec la Pirate Bus ’ e\l\
Le pentesting est avant tout logiciel mais le pentest matériel est \G\O :

trés intéressant notamment sur les loT. Christophe nous fait Q’a‘

découvrir la Pirate Bus, une carte diablement effi cace '

Christophe Yilleneuve

; e
Quantique
L'ordinateur quantique : dun \r%méde ?

Le quantigue et la sé parfois deux notions opposés.
Les clés de chiff peuvent étre cassés par la puissance quantigue.
Mais le %&quue peut aussi nous aider a sécuriser les flux de

ations avec le pratocole BB84.

3\@ -Michel Torres & Francois Yarchon
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Motivations

dans étant petit”, c'est-a-dire junior, un peu mal wa%gi
effet, lors de ma premiére mission po n, comme
DevOps chez AMADEUS(1), c'était stkfeur datalake de 200
nceuds, avec 8 PB de donnges fehiffres de 2019). Or, cette in-
frastructure était-dans” un périmétre PCI-DSS : une
cer‘rn‘lc \dés%curlte nécessaire pour le traitement et le
g&%q cartes bancaires VISA. Les équipes dont je fai-
\G\G is pcrne passaient un audit annuel, et, pour éviter le stress
o ,ag’a des semaines qui le précédaient, nous devions prendre en

*"La Sécurité das la conception

X ; (Secure by despigﬁ)

David Aparicio En pleine pandémie, ggﬁr‘ﬁbre de cyberattaques a explosé dans le monde. LAgence
avid a rejoint . na“onale dal %ﬁ@m

md en |uIJ'|'c't

des systemes d'information (ANSSI) confirme ce constat dans
son der(gtgbrapport De plus, depuis I'entrée en vigueur du RGPD, |a protection des
es personnelles ainsi que la sécurité

L ables dans nos projets. Voici un ensemble d'outils pOU(@,&‘Gtﬁ‘ISGF vos applications.

LA 1}

by design” devlen@ent des sujets intour-

a‘(-‘*
@@’D), il a été démontré que 40% du code généré par I'lA

Si je reprends les classiques, je dirais que je suis tombe%ee-\) (Intelligence Avtificielle) est vulnérable.

La fondation OWASP (Open Web Application Security
Project), communauté travaillant sur la sécurité, publie tous
les 4 ans, le TOP 10 des risques de sécurité les plus critiques
pour les applications Web. La tendance générale de cette
liste est I'absence d'évolution dans ce Icssement entre
2013, 2017 et 2021, comme vou;g@vﬁ e remarquer dans
le tableau ci-dessous.

Ainsi, plus de la r& qgtéde%aﬂaques étaient déja constatées
les années [&ce ntes. Cela signifie que les applications en

d,axj\ compte la sécurité de maniére systématique, et ce, dés la pro ?souﬁ‘rent toujours des mémes faiblesses clas-
B\)‘ conception pour des nouveaux tickets/projets. A es. C'est la raison pour laquelle le legacy est difficile a
{\c:\() p é,a\g\ﬁ‘ mettre @ jour, la dette technique du monolithe ou de certains
3‘@9 OWASP microservices est tellement importante que la connaissance
' Malheureusement dans nos métiers, @vames souvent est perdue ou les actions ne sont souvent pas priorisées face
davantage dans des stratégies sﬁb@bction que d'anticipa- & I'engrenage frénétique des sprints et des aléas de I’qgllé{\
tion. En fonctionnemen ‘} n récupére un ticket du sprint C’est dans ce contexte que nous vous presento lques
courant, et on conwhence a coder. C'est seulement lorsqu'il y outils @ mettre dans votre CI/CD, (:n‘mg1 le fameux
aun b ‘@%Ibcage, que I'on va sur son moteur de re- “Security Shift-Left”. C'est le terﬂgtaﬁ ployé pour désigner
] ;@me favori, et on tombe souvent sur un thread de les efforts d’une équipe D%st pour garantir la sécurité des
(5’5‘4 tackOverFlow. Or une étude de 2017(2) a démontré que applications dés les\gizemieres étapes du cycle de leur déve-
0 e 98% des snippets de code sur ce site concernant la théma- Ioppemer{% es objectifs étant d'ajouter de I'outillage,
9‘(\0\ tique de la sécurité ne sont pas strs. Un comble n'est-ce pas ? cor@% evOps, dés le début du projet, pour remonter les
\E\(‘; .'3(} Cela est méme devenu un sujet de conférence au FOSDE Q\X{Jllles au plus vite.
A en 2019 “Comment éviter les piéges cryptographiqu %qt@!
’B\X conception ?"(3). Une technique proposée \;\ '@éﬂdre du Virage toute sur la sécurité
recul en permanence sur ces bouts de cadle’ lire les commen- Pour catégoriser les outils et les différentes étapes, de la DEV A
taires en dessous et regarc{@ Bé"autres réponses moins jusqu'a la PROD, en passant par le cycle de vie et la Q
notées. 'i\ nance de |'application, on se base sur les bonneé&anques
GitHub Co |1 aussi de cette problématique. Comme de la “US DoD Enterprise DevSecOps Qfg@ﬁ:e Design” (du
la br.1 %rentlssage est vaste, elle n'a pas été assainie Département de la Défense arr?@h’}%) publiées & I'adresse
c’\dje%ntuelles failles. Ainsi, selon une récente étude de fin suivante : hittps: ﬁpuhlé‘# devsocops
(5. a@’a \ Et nous allons p\gs précisément nous attarder sur le diagramme/
~Ju , Fagure bq:to,ghge 19/89. Etes-vous prét.e.s ? Alors allons-y |
A (1) https: /lomadeus.com/fr
A N ’
\0\0 e (2) Fischer et ol., 2017, Nadi et ol 2016; Dos et ol, 2014 \é' M} https {leyber.nyu.edu/2021/10/15/ccs-researchers-find-github-copilot-
3 a@’é‘ (3) https: larchive.fosdem.org/201 Yschedule/event/crypto _pitft{fgf generates-vulnerable-code-40-of-the-time/
bt 2013 Pﬁim;,-rm the community) 2021 (new, * from the survey)
Al Injection TERS AT - Injectior 4 A1 - Broken Access Control
A2 - Broken Authentication & Seision  Authentication f_/n. A2 - Crypographi: Failutes : e\)
A3 - Cross-Site Scripting (XSS) (xa n ve Data Exdorure 7 % A-Wnjection .'\g\o =
A% - Insecute Dirvet Obecs Refer M- M(wsamnm} // At - Insecure Drign !a\
A5 - Security Miscon A5 - Broden Access Control [MIRGED Ad+AT] = AS - Security Misconfiguration. ’a?
A6 - Sevaitive Ab - Security Misconfguration " 4 A& -Vulnerable and
AT = M wol Access Control AT - Cross-Site Scripting [XS5) /4 AT - Mennty and Vor Fabures
mum Forgery IGMI AR - Insecure Deseralization * /-/ A - Sofftw L3 Imtegrity Fabures
Companents with Known Vuinerabiitios A9 - Uning Components with Known Vuinerabiltinn” . AR- Logging and Monitoring Failures *
A10 - Unvabdated Redirects and Forwards A0 - InsuMicient Logging & Manitaring ® e Side Request Forgery (SSRF) *
OWASP TOP 10 LA G
e
O B\}‘ programmez.com
‘\Q‘\ .
e\
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Planifj ydélisation de la menace

@hreut Model)

{\G\QA\funt de partir dans les spécifications de notre MVP et la pro-

0

L

<\G‘m

202

grammation itérative, nous devons réunir toute |'équipe
autour d'un ou plusieurs ateliers sur I’Analyse du Risque.

Mozilla nous propose le format de 30 minutes du RRA, 6 ot

Analyse/évaluation rapide des risques cmgl;glaL

https://infosec. mozilla.org/guidelines/ risk/rapid _ nsI( n@\fém html). Et
le guide de I'ANSSI "Agilité & Sécur éﬂi\\ﬁnenques (5) nous
aide a définir le vocabulaire comme la définition du
DICT: Disponibilit Ir%ﬁé Confidentialité, Preuve et
donne quelg{gg @g)pern nents.

story et scénario accidentel

5‘%” ¢ = En tant qu'tlisatew, je résane & ligns moo bl e speciacie -

Abuser stery (scénario miertioonel) - - £n it quiackiviste, /ampéche les clents de
riserver &0 Agne hewe bt ds spertacie &0 ssfrant i serveer appieaty par ong ttague o

i de seve reammmmmmmumq@\‘

{pestionnaing dy service, vk ne perly de clents » @Q
NS

Scénario accidentel : - [» serice b rdservation 7 dmmﬁmm

ung pereur s mise 3 jour dy serveer applcat para i o chape de b maintenance

oy systime. Caci condb? 3 um impact fimage a¢ & ordbibtd o pestionnain dy

mmmm&m&@

o

Figure 1 - DevSecOps Software kviecyde

Vc}gﬁs les dé-

ependunces de
vos dépendances). Notamment, Iéé‘%lages Docker "node” ou

dénombré 78% des vulnérabilités d' appllcation
pendances internes (c'est a dire, & mi

“"postgres” peuvent rles failles de Debian ou d'Alpine,

puisqu'elles ruites par-dessus. Il en va de méme pour
les sés sur d'autres systémes d'exploitation.
\)Po otre MVP ou bien méme pour nos projets finaux. Faut-

Y-

%s@de 9&0‘19 Mémao “Agilité & Sécurité Numériques“(6) de I'ANSSI

Voici un tableau d'identification de I'attaquant, pour définir
les user stories.

il implémenter une solution compléte d'authentification, avec
le choix de "algorithme de chiffrement en BDD ainsi que les b
sels (salt) & utiliser 2 Ou pouvons-nous nous contenter d'utili- .('\C,\Q‘

ser celui du framework ? Un mot de passe fort, ‘ﬂ‘@a
indispensable (et donc oubliable par I'utilisateur) 6@{1\qu0n

ces questions ? Car la désactivation des @k’ﬂonnalltes in-
utiles permet de limiter les risques, df rité. De plus, nous
savons que les mots de pq{%‘e'@?t une contrainte pour la plu-

part de nos clients. d’&

Dans le papter*Secrets, Lies, and Account Recovery [...]"

' g.0l/v1dBmj)(10) & la conférence internationale

ACH- '15, Google reléve que plus d'1/5 de ses utilisateurs ou- o
3.3.3 Niveau de attaquant JHO- W g b 4 oo o
o bligient leurs mots de passe de leur compte qinsi que la 2%
Catte grille est nécessaire pour I'évaluation de lo vraisembs nlae&"‘ . R . N . . 4 ‘a‘?
suivarde ext propasée pour le niveau da I'attoquant. N réponse a la question secréte dans les 3 premiers mois. Plus WO
'Q\C' 3 récemment, en 2021, ANSSI recommande(11) I'utilisation de ‘ﬁa
coffre-forts (KeePass) et de I'authentification multi-fud&wgc%
Attoquont | Po . lieu de forcer le changement régulier des mo s (car
e milés, pos nécessoirement de vo- . ; o
B \?‘ G- | looté da rire. contre-productif). Microsoft, Apple 35"” ont annoncé le
' 66‘)‘3‘{ : :.‘r""“ ""“"“‘I’I::“m:':: 5 Mai 2022(12), le souhait de\ayp er les mots de passe,
da\}\ d %ine délermingtion [amployé b dés 2023 grace d lan uth ainsi que FIDO.
B\} T .°"‘°‘*: P"’::’"" S De ce fqlt,\%% Ssﬂ:le et acceptable pour votre projet g
orivbe quents (errorisme, concumence d'utili ipen|D Connect, de I'OAuth2 ? Ou au contrai- ,(\(;\0
—_ . WMWWWWMWL e e un outil SaaS comme Magic, un logiciel open source tel '\{5-99’3‘
| atique | & lo détermination trés forte. ‘_,‘\ O passport-magic-login qui envoie un lien temporaire @ |'email d@}i
Tableou ssu du dossier “Méthode de clossfication et mesired demandé ? Sinan, dans le cas ol vous utilisez une authentifi- )
pales”(7) de 'ANSSI (2014) &l{\ cation basique : votre outil se protége-t-il bien contre les {\C’\O'
Enfin, pour illustrer une attaque d' @bleur préparée par un injections ? Tolére-t-il des limites d'essais/compte ? Bannltﬂ '39
attaquant isolé, nous vous qs.ﬁr\h andons I'écoute de la fic- des IP aprés un trop gros nombre de tentatives ? l&iﬁg -il
tion de France Inte\@ At tous les hackers sont gris »(8). des sels avec des algorithmes de chn"frem Q,}éur ?
Ce sont les questions que nous décvgﬁkch us poser, selon le
?‘lﬁ\% la surface d’attaque tisque pris et le type d’ a'rt et exemple concerne la
.as\@ uire la surface d'attaque est trés courant dans le monde de brique d’ authenﬂﬁca{ﬁ mais cela s"applique également
j ‘3&} la sécurité, d'autant plus, depuis I'essor des containers. Snyk a aux autres ¢ qui composent votre systéme. \i“
?1‘(\0 (5’3
(5) https: fwww.ssi gouv.frluploads(2018/1 1 fguide-securite-numerique- \i\d@gpsﬁsnyk io/opensourcesecurity-2019 eM
ogile-anssi-pa-v1.paf 2 (10) Bonneau, Joseph, et al. “Secrets, lies, and account recovery: Lessons from the use of @fe\(lcédge
(6) https: fwww.ssi.gouv. friuploads/2018/1 Jfguide-securit&ng@&ée questions at googl'e Proceedings of the 24th international conference on World Wde dispombl'e g
agile-anssi-pa-v] pdf ’3' N l'adresse suivante: https:/lgoog.gliv] dBmj
(7) hittps:/fwww.ssi.gouv.friuploads/201 410} Cindustrielle GT_metho- (1) https: {ww.ssi.gouv.friparticulier/guide/recommandations-relatives- 6!@1bnﬁﬁcotron -multifacteur-et-aux-
de_classification-principales_mesure mots-de-passe/ ‘\G
(8) https:/fwww.radiofra nceinter|podcasts/affaires-sensibles/lo- (12) https:fidoalliance.org/opple-google-ond- mrcmsoﬂ-ﬁﬂn@g expanded-support-for-fido-standard-to-accelerate-
nuit-tous-les-h -gris-8287559 m'arlubfhfykof passwordless-sign-ins/ 6
: 6’2@ o e\
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,a(\G\O \Let the coding begin!

Développer : Code sécurisé
Dans la philosophie du “Security Shift-Left”, nous allons nous
outiller afin de remonter directement dans |"éditeur ou l'@
du développeur. || existe déja les “linters” pour cha nga-
ge de programmation (ShellCheck, go%sneéﬁlinr, etc ...},
mais également des extensions a sécurité et |a liste
est longue (pourtant @ﬁuustwe}(ﬁ} SonarLint,
Sonatype Nexus IQ &%k Qualys laC, RedHat Dependency
Ana]yrlc Iﬁ Code Scanning, JFrog XRay...
tb us, que leur nom change réguliérement(14) au fil
rachats, exemple avec DeepCode.Al (acheté par Snyk)
ou Mend Advise (ex-WhiteSource), ou sont spécifique & un
langage comme C#/XML avec Microsoft Security
IntelliSense, node.JS avec npm audit, Redshift Security pour
Java, gosec pour Go(15). "\G\O i

, . a0?
Développer : Sécurité comm 3
D'aprés O'Reilly, SaC (Security g Code) consiste & intégrer la
sécurité dans les flux B@'@s alias CI/CD. Néanmoins, si
I'outil n'est pas,tr rmand en ressources, il peut étre ins-
tallé daps;Heéditeur. Car nous avons des ordinateurs plus

igsants, grdce & I'apparition des puces ARM ou les IDE en

(‘\(‘;\O ligne, comme AWS Cloud9, Gitpod, ou GitHub Codespaces.

N e

Au niveau des containers sécurisés, des implémentations
existent avec gVisor, les Kata Containers et les Confidential
containers.
D'une part, I‘application de la configuration (HBAC, R|
régle pare-feu) peut-étre une opération criti @éccs d'ou-
bli (bucket S3 accessible en public qﬂﬁ‘grnet base de
données sans mot de passeﬂ t pre'ferable de déclarer
son besoin avec des fichiats et de laisser 'orchestrateur les
réaliser pluto de maniére impérative sur le systéme.
Pur egggj) e proiet Cilium permet d'interagir avec le ré-
et d' appliquer des politiques de sécurité. De plus, les
serwces -mesh comme lstio, Traefik maesh ou Solo.io avec
GIooEdge générent automatiquement des certificats SSL et
ne laissent passer ainsi que les communications sécurisées
entre vos containers.
D’autre part, les commandes “docker scan”, “tri 'miage
<mon_lmage_Docker>:<tag>" qnaly@é@g@%emblhtes
connues de votre Dockerfile. Avant de*pousser du code
contenant des secrefs, urb-{{b@ peut -étre installé avec

GitGuardian, gg‘&eﬁ (trivy fs —security-checks secret
Noulep s/git-secrets.

;
Co I’ §'eur est humaine, il est préférable d'automatiser

“\Q}tghtes ces actions et analyses.

Je révais d'une Cl alternative
Compilation : Tests statiques de sécurité
des applications

Le podium des SAST est, d'aprés nou d:ﬁ’e\c)kmarx
SonarQube, Veracode, suivi de Ope Ysider CLI (cou-
vrant OWASP Top 10), Pﬁg}‘a?mw shoot the messenger,

(13 hrms.-#s.afzi.fg@e?“
T : s
(14) hW&o.wm vodaltop-vs-coda-extensions-for-application-security-in-2021

:Nlgolangci-lint.runjusage/linters/#gosec
(16) https:/{blog.newsblur.com/2021106/28story-of-0-hacking/

G O

Mend Advise (ex-WhiteSource), Argon, Brakeman, Codacy,
Contrast\?ecunty, CyberRes, Find Security Bugs (Java),
tech, HCL AppScan, Klocwork, LGTM.com,

Q@ﬁ rforce SAST, Redshift, Snyk, SpectralOps, Synopsys

Coverity, slscan.io, 42Crunch API SAST. Pour compléter, nous
vous recommandons de visiter le site de la Fondation OWASP
qui a un tableau (en anglais) sur ce sujet :
https://owasp.org/www-community/Vulnerability_Scanning_Tools

Au niveau des systémes de contrble de version pour la gestion
du code source, GitLab a son propre SAST intégré: principa-
lement gratuit (@ quelques fonctionnalités prés) depuis la
version GitLab 13.3. lé\}iocumentatlon est disponible a
I'adresse suivan (‘,\

https: .r'f,d ﬁ%mfee!user!appimatmn _security/sast/

%@5 a son équivalent avec CodeQL (ou vous pouvez inté-
grer un outil tiers & travers de la Marketplace).

Il est activable facilement & partir du lien :
https://github.com/<MON_USER>/<MON_REPO>/security/code-scanning
Ou via la création du fichier YAML (par ex: codeql-
analysis.yml) dans le dossier .github/workflows. Le résultat du
scan sera visible aprés le git push.

Un exemple pour I'analyse d'un pro
nible sur ; https://github numfda%a&ikﬁgh

‘e\en Go est dispo-

amecheck

Test : Test d%mlques de sécurité
des ations
me vous pouvez vous en douter, ce théme converge un

@N}dﬁ peu avec le sujet précédent. Au lieu d'analyser le code, I"outil

va tester votre application de |"extérieur, tentant d'exploiter
votre programme en cours d'exécution. Les logiciels DAST
sont: OWASP Zed Attack Proxy (ZAP) avec |'opérate,
Kubernetes banzaicloud/dast-operator, Dagdq ave Q{o %{
Indusface WAS, Netspaker, Acuneti, Pentest
PortSwigger, Probely, Detectify, ? Hdiv Security,
AppScan, Checkmarx, Rapl ZAMI canner, XSStrike.
Au niveau des API, I ltlmate de GitLab propose le DAST
API (REST, \SQAR ruthL} aussi pour les plates-formes de
~iltelligence de Postman, Shift Left Security(17),

e\)dZCrunch, Une remarque concernant 42Crunch, I"entreprise fran-

caise veut étre |'outil audit-scan-protéger de I'API, @ l'instar de
Trivy, prévenir-protéger-détecter-réagir, pour la partie Cloud Native.

Test : Pentest Ca A

e

Sauf si vous avez une équipe de pentesteurs en i
vous étes experts des oufils Kali Linux, ParrgtSecurity, hetty
ou Burp Suite Pro, SuperTruder, Wﬁ%h., il est possible
de demander d une entr ialisée de réaliser les pen-
tests ou vous pouveycparticiper a un programme de Bug
Bounty(18); c¥esWeHack, Yogosha, Open Bug Bounty,
H&:b&kg‘te, Bugcrowd, SafeHats, Intigriti, Synack.

Ou la sécurité (ne) serait pas
rébarbative
Distribution : Signature numérique

SCA (Software Composition Analysis) et les SBOM (S; 8{@:3\}

Bill Of Materials) permettent de générer la no e lo-
&

(17) https:/datanews levi. belict/a m‘eurs de-zionsecurity-

creent- une-noumh'e-enﬁ'ep nfefarhde news-1265961.html

(18) hitps: !fgee%]re{@abug—bountrphﬁorms(
e
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gmle{& e’%gle des packages du systéme d’exploitation
ginsi‘due vos dépendances présentes dans votre programme

\ (}\0 ou dans votre image Docker. Le site OWASP CycloneDX re-

cense le standard(19) dont les implémentations sont
d'Anchore, tern-tools/tern, microsoft/sbom-
SBOM Generator (opensbom-generator/s

tor) et les produits de(20) Depend @G’g\'
Rezilion, TauruSeer, Vigil
En effet, I'ENISA
bersecunt

2N
m-genera-
k, FOSSA, Mend,

b&de I Umon européenne pour la cy-
%Qp analysant les attaques récentes (“Sunburst”
e SolarWinds, Mimecast CDN, Codecov, Kaseya,
‘@ ei’etyo} ont montré que les chaines d'approvisionnement

R

g\.\
20O
version: Ia;ss\tj aQ
args: e —rm-dist
Qo

GITHUB_TOKEN: ${{ secrets.GH_PAT }}

Transfert : Transfert sécurisé

Les gestionnaires d'artefacts, paquets @? d'images
Docker, les plus connus sont JFr \‘Cctory Sonartype
Nexus, ProGet. Il est p lés)de renforcer I'intégrité en
certifiant vos magﬁi{)o r avec Notary. Plus d'informations
sur la doc on spécifique “Content trust in Docker” :

g ﬁ@@&mkm com/engine/ security/trust/
I\

:3}3\ logicielles trop longues sont également une menace sérieuse. daﬂi
Dans le rapport de I'ENISA(21), nous pouvons lire: * u%qb\pr Déploiement : Configuration sécurisée o
ganisation peut tre vulnérable & une artaque((:@ aine Au niveau des SCM (Software Configuration Mana @@t
d‘approvisionnement logicielles, mé s propres dé- Tools), les classiques sont : Ansible, Puppet, s éga-
fenses sont assez bonnes. Pa guent, les attaquants lement Bamboo, TeamCity, Octopus 18 ~ Rudder, Juju,
tentent d'explorer de nogvelles voies potentielles pour les in- SaltStack, CFEngine, Auvik, S Sans oublier de sé-
filtrer en se de,g‘lp@ vers leurs fournisseurs et en faisant curiser vos secrets avﬁd;‘lahlcorp Vault Akeyless Vault,
d'eux Thycotic  Secreta'Sérver, les projets Mozilla/sops et
Régenons notre programme écrit en Go, de tout @ I'heure et cloudfl \ey ou ¢ travers de votre cloud provider par
; O_e\l‘ y ajoutons une GitHub Action pour générer le SBOM avec _ exédnple AWS Secrets Manager. Enfin pour maintenir une in- M
A Syft, pendant la génération des binaires par GoReleaser. 6{\Q\Dfmstructure immutable (laC), il existe ArgoCD (avec le ‘\{_‘,\0‘
Le code reste disponible sur GitHub : \(3’3{&3 concept de Synchronisation(22)), Driftctl de CIoudSk%f-aQ
https://github.com/davidaparicio/namecheck 6‘2:‘! Magalix, Fairwinds Insights, Kubediff de Weave
4 Q-e combinaison Trivy+Cosign+ Kyverno peut ége)utlllsee pour
name: GoReleaser ,a(\c'\ imposer un déploiement sur Kuber, ne image docker
on: N sans vulnérabilité, avec unégﬁquceni inférieur a X jours.
push: a2 Nous vous invitons @ illet de blog :
xg;. 9\) https: Hnnnnml@fﬂﬁlpnsﬂl}zz 07/attesting-image-scans-kyverno/ 20 [
@Q,aﬂ\ (\G 9{\0\
E‘\ﬁ jobs: \Q@Qplmement Scans de sécurité A ,ﬁv
goreleaser: d’& Shodan.io est un site assez connu qui crawle Internet @ la re- d’a\i
permissions: 'C;\Q & cherche de ports ouverts, de failles de sécurité corBL@}'
contents: write Q@S\ FullHunt.io est aussi une plate-forme pour dec@g{ﬁ”ﬁ us VoS
runs-on: ubuntu-latest \!\(5 » équipements connectés a Internet et vo \j\éﬁ@f ce d'attaque.
strategy: o Enfin pour les infrastructures § es nous pouvons utili- \
matrix: ser les scanners de que@q@ rivy ou Flaco. - O_e\.-
go- vegt‘g@ q[ a‘\(}\
o8 .4;6}; Ou q»cb%% serait Cloud Native \i\c&-@Q
o0 - name: Checkout pétation : Patchs de sécurité \ o2
5 uses: actions/checkout@v3 G\O our activer les patchs de sécurité pour les envirannements A0 oY
with: ,a@’a‘ “pets”, vous pouvez utiliser vos playbooks Ansible (a‘? ’2\‘
fetch-depth: 0 Q@J\d AWX/Ansible Tower), SaltStack, Puppet, Chef
- name: Set up Go e Pour la partie “cattle” alias Cloud Native, vpus pgwez utiliser
uses: actions/setup- go@'.r%\c,\(} votre pipeline CI/CD, ArgoCl, FI @@c@a nouvelle image
with: Docker construite, avec \o! ures de mise a jour habi- ’3‘;
go- ver& . atnx go-version }} tuelles (rolling upd(gg&).l\ 1:3‘,2}\1‘\"1"'
:Setup §
2 \G\C?un curl -sSfL https://raw.githubusercontent.com/anchore/syft SU{@ﬂu%\ée : Audit de sécurité o0 g
l_’ZAQ /main/install.sh | sh -s — -b /ust/local/bin a. 9‘@?‘ open source, il existe le projet multi-cloud @Q ‘\
- name: Run GoReleaser (}’3“\ ncegroup/ScoutSuite. Sivous ou vos clients en avez besoin, _a\i\é‘
uses: goreleaser/goreleaser-action@vd e\} vous pouvez passer des certifications normatives pouy yos
with: ‘\G\ produits: ISO/CEI 27001 - 27017 - 27018, P&b\@]’ UST,
dstrbution: orelezser . 3 202 CSA STAR, HDS. Pour la robustesse SIAggiel: CSPN, CC
(\3 EAL 3+, CCEAL 4+. Enfin les Eaﬂons des services SSI:
UQJ. hfl‘pi.‘.lf.lr e nter] | hﬁpsrﬁ"giﬂiub.ED.IT?.I‘C}"DIUHEDK"hOmQWmD[E‘S SECNumOOUd PSCE P@rﬁ) PD PASSI, PSHE. - e\)
(2) Wmﬁnmmmuewaﬁuas_."a.aopsbm:oormmngdenmmr e s
\! tips: fwww.enisa.europa. eufpublications threat-landscape-for-supply- (22) \énd. io/blog/2020/12/17solving-configuration-drift-using- W Q‘Q
D chain-tiacks b with-argo-cd/ aalt
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G\Q e‘\%ur\flellhunce Sécurité monitorée

Le logiciel open source Falco permet de surveiller 'activité de

Kubernetes et détecter des comportements anormaux ou

malicieux. Nous vous recommandons de visionner la co

rence de Kris Nova au FOSDEM 2020 " Fixi \

8 Kubernetes clusterfuck - Understanding sect@ﬁ},from the ker—
nel up” (en anglais). Les Systéme q@@@ctlon d’intrusion
(IDS), sont aussi pratiques, Ieg@%e‘ts CrowdSec, suricata,
fail2ban, OSSEC, pf&@‘ble\va'ient la peine d'étre consultés.
Pour I'ensembld de l'infrastructure, un systeme SIEM
(Securitfinformation and event management) est indispen-

d;@ge, Splunk, Elastic Security, IBM QRadar, AlienVault USM
ou SolarWinds Threat Monitor sont dans ce domaine. Si vous
devez vous connecter en SSH sur votre infrastructure, passez
par une machine intermédiaire, dite de rebond, qui apporte
la gestion d'utilisateurs/groupes, |'auditabilité ainsi que |

cabilité des actions. OVHcloud a opensourcé Ietf@ib de
> bastion : hitps://github.com/ovh/the- I:asimn! \;j

Retour : Analyse d &\l}'te
Nous recomman é maintenir une veille technologique
quotidien \ﬁé que la lecture des CVE sur les sites
Qﬁqncw CERT-FR. La plate-forme Feedly.com propose une
reat Intelligence” sur différents thémes (abonnement
payant). En complément, ANSSI a créé le projet libre
OpenCTl.io et AlienVault OTX présente les menaces actuelles
dans le cybermonde. Et pour finir, voici quelques podcasts en
francais, NoLimitSecu, La French Connection, Le compt
RadioFrance(23) a proposé quelques E}{phCOTIOI'%ﬁyr I éaque
récente d'un rancongiciel 4 I’encontre de & Mobile(24).

Et la vie (de da@é\gppeur) serait
uttractlveg\)
V0|C| u @ensemble rapide sur une liste d'outils (non ex-
&) qui vont vous accompagner durant le cycle de vie du
ga‘f pr0|e‘f - de la conception jusqu’a la fin de vie de votre logiciel.
Cette derniére étape est également indispensable. Sinon votre
produit vivra trop longtemps, au-deld de la maintenance de

RESN

Les exemples d ce sujet sont nombreux: les banques e

les mises @ jours étendues de Windows XP en eﬁ?\@& r ce sys-

téme d'exploitation équipait TOU es distributeurs

automatiques de billets( 25J 8S§ encore la panne globa-
fa‘\

(23) hitps:/ ﬁmnce frisocieteftech-web/cybersecurite

(24} hritps: fwww.radiofrance frifranceinter/sept-questions-pour-comprendre-
\Qpirofagede-f -operateur-lo-poste-mobile-gt-ses-consequences-6393466

(Su *3.'@ \ (25) hitps: www.numerama.com|politique/28852-windows-xp-distributeurs. htm!

¥ Brefmncomp = o }. y
Rappelez-vous: Les hackers n'en ont rien a 'falre'd
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le du systéme météorologique de I'aéroport d'Orly, le 7
Novernbr&ZW 5, qui a empéché les avions de décoller ou at-
qui tournait toujours sur Windows 3.1(26).

DMettre les applications & jour, permet a la fois d’obtenir les
nouvelles features (comme la version 2.37 de git(27)) et les
derniers patchs de sécurité (ex: OpenSSL 3.0.5 doit corriger
d'une faille potentielle plus grave que celle de Heartbleed(28)
ou les multiples vulnérabilités dans le noyau Linux d'Ubuntu
du 15 juillet 2022, CERTFR-2022-AVI-645(29)). Pour cela,
nous pouvons réaliser réguliérement sur son Mac

brew update && brew up @de brew cleanup
Ou sur son PC {ov&g olatey)

choco@{@&a choco upgrade all

E}@Ten sUr son équivalent, pour UNIX
apt update && apt upgrade && apt dist-upgrade

Nous avons choisi apt pour simplifier la commande, mais
vous devez remplacer apt par <Mon_ Gestionnaire_
de_Paquets_Favoris>
Ces commandes sont @ lancer, aprés s'étre assurées du bon
déroulement de la sauvegarde incré@nﬁé de sa distribution
et ses données, Ces ||gnes "mandes peuvent éfre enre-
gistrées sous le as, afin de faciliter le changement
d‘ordinateu{)Poﬁreprendre les idées de Mark Weiser, inven-
teur del¥irtormatique ubiquitaire, “les technologies les plus
ondes sont celles qui sont devenues invisibles. Celles qui,
nouées ensemble, forment le tissu de notre vie quotidienne au
point d'en devenir indissociables”. L'électricité fait partie de
notre quotidien, plus personne ne s'interroge au sujet du fonc-
tionnement de I'énergie ni sur la fagon dont elle est produitégl
encore par quel moyen elle est transportée ju S\ omi-
ciles. L'informatique commence a le dev nia@‘b venant un
objet commun, un outil pratique, immisce jusqu'd nos
poches de jeans ou @ n_os qigets. La sécurité, & travers des pi-
liers du DevSec de I'automatisation de la Chaine
logistig (&)@& e {Software Supply Chain) vont nous per-
m tendre vers cette notion d‘ubiquité et de technologie

G

vos dépendances, mais aussi de votre systéme d' explmtutlon(} EWransporente facilitant ainsi les livraisons et les déploiements

quotidiens sans lésiner sur la qualité, ainsi que sur la sécurité.

Conclusion
Pour Guillaume Poupard, patron de I’ANSSI, oublier |W@Q
sécurité, c'est "rouler @ 200 km/h & moto san ca 30)"
Nous connaissons bien |'adage "N. (@sﬁt:ense ignorer la
loi” ? Selon mai, son equwul rmatique existe "Nul
développeur n'est ¢ rer Ia sécurité”. C'est ainsi que
je voudrais m prealer article : qu'il soit un ensemble d'ou-
tils pc \@r‘gchmne de CI/CD. Et comme une image vaut
{3 6@ ots, voild une(31) de la Kiwicon 2009 pour conclure.

(26) https:/fwww.lemondeinformatique. friactualites/lire-le-trafic-gerien-d-
orly-paralyse-a-cause-d-une-panne-systeme-windows-31-62953.html

(27) hittps:/lgithub.blog/2022-06-27-highlights-from-git-2-37/ {\c;\O-
(28] https: fwwwtheregister. com/2022106/27/openssl 304 mer@rtorruption_bug/
ﬁﬁﬁi

e B e e arvaumianiauna|  (29) tpsiwicet s o fffm‘f&“cm F
T (30 https:{jwww.lepoint frihi retfoublier-lo-cybersecurite-c-st-
Mestwr ibe e rratibery |/ Changer d Vous sens soun-traind ce ague YOU]IGJ’G ?'Dﬂkm h- -0-ma ﬁ&‘ sque 06-]10-20;6-2074073 47p|"1p
e e D (31) htps: ﬁ\ﬂ@&% aitab.iofwebsite/frpostikiwicon/
'@ ndaction » Kmitan 2009 Macken don) ghe 4 1
o (}ve\) programmez.com
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